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Seos, kuruluslari
glinimuaziin tehdit
ve zaafiyetlerinden

buglin itibariyla
pazarda bulunan
diger tim
¢cbzliimlerden ¢cok
daha iyi korur.
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Yeni Nesi

Kimlik Bilgisi Teknolojisi

Guvenlik tehditleri yillar icinde evrimlesmis, teknoloji de blyUyen risklere
karsi gerekli tedbirleri Gretmek icin olgunlasmistir. Ancak, fiziki glvenlik s6z
konusu oldugunda, ¢cogu kurulus gereksiz glvenlik zaafiyetleri olusturan
eski gecis kontrol teknolojilerini kullanmaya devam etmektedir. Kuruluslar

ayrica buglnin dinamik dlnyasinin taleplerini karsilayan modern teknoloji
codzUmlerini de bulmalidir.

Bu yizden HID Global, Seos® - Yeni
Nesil Kimlik Bilgisi Teknolojisini gelistirmistir.

Seos tim kurumlar icin ideal glvenlik ve esneklik karisimini saglar. Gelismis
sifreleme ve yazilim tabanli altyapisi sayesinde, Seos herhangi bir form
faktérinde glvenilir kimlikleri korur ve fiziksel erisim kontrolinUn 6tesinde
uygulamalar icin genisletilebilir.

Seos, su dnemli yararlari saglayarak eski ve mevcut kimlik bilgileri
teknolojilerinin yerini alir:

= Glvenlik: Sinifindaki en iyi kriptografi, rakipsiz veri ve gizlilik korumasi
sunar, diger kimlik bilgisi teknolojilerinden daha glvenli bir ortam saglar.

= Tasinabilirlik: Seos yazilim tabanlidir ve sistemin altinda yatan donanimin
cipinden bagimsizdir. Béylece, mobil cihazlari, akilli kartlari, etiketleri ve
daha fazlasini icerecek sekilde, form faktdérl bakimindan blyUk esneklik
sunar.

= Uygulamalar: Seos, Kuruluslar, Egitim Kurumlari, Devlet Kurumlari,
Hastaneler ve daha fazlasi icin 6zellestirilmis kullanim durumlarini iceren
uygulamalari sayesinde, fiziki gecis kontrolinin étesinde kullanimlar
sunar.

Bu gelismis yetenekler, kuruluslara bir taraftan daha iyi glvenlik korumasi
saglarken, diger taraftan da kendi 6zel ihtiyaclarini en iyi sekilde
karsilayabilmek icin form faktorleri ile uygulamalarin dogru karisimini se¢cme
esnekligini sunar.



Rakipsiz Guvenlik

Seos, eski ve rakip kimlik teknolojilerine kiyasla daha yUksek dlzeyde veri
ve gizlilik korumasi sunar. Bunun nedeni, Seos'un katmanli bir gUvenlik

"Seos kapidan

yaklasimindan faydalanmasi ve veri korumasi i¢cin en siki Ustlin yontemleri gec;ISIn c'jtesine
kullanmasidir. . .
uzaniyor; kimlik
Giivenli Kimlik Nesnesi bilgilerini daha iyi
Seos ve ilgili platformunun iCLASS SE® ve multiCLASS® SE okuyuculari, o .
katmanl bir glivenlik yaklasimina sahiptir, yani teknoloji, kaynaklari ve verileri yonetmemlze ve
korumak icin birden fazla hafifletici gtivenlik kontrolini birlestirir. bolimin kaderini
Bu glvenlik katmanlarindan biri, kullanici kimligi gibi gUvenli kimlik verilerinin kendi e[[erine
depolanmasi icin sifreli olarak korunan bir veri modeli olan GUvenli Kimlik . . .
Nesnesinden (S10) gelir. geri almasma 1Zin
SI0, bir dizi fiziksel kimlik bilgisine gére programlanabilen, GctincU taraf veriyor.”

uygulamalar ve Urlnlerle kullanilabilen, tasinabilir bir kimliktir. Seos SIO
gelismis glvenlik korumasi saglayan dort tanimlayici 6zelliginden dolayi
benzersizdir:

DANNY ANTHES

Bilgi Teknolojisi

Kidemli Mudura,

m Kullanici icin atanan benzersiz dijital kimlik bilgisi George Mason Universitesi

m Cihaza kriptografik olarak baglanir

= Olusturulma esnasinda imzalanir ve her kullanildiginda kimlik bilgisi
dogrulanir, boylece kaynak glvenliginden emin olunur

= GOMUIG Kullanicr Kimlik bilgisi yetkisiz biri tarafindan okumasina engel
olmak ic¢in sifrelenmistir.

Kimlik Bilgisi Saklama Modeli: Seos Cekirdegi

Seos kimlik bilgisi teknolojisi, dijital kimlik bilgilerini depolamak ve
kullanmak i¢in tutarli bir model saglayan ve Uzerinde calistigi form
faktdérinden, donanimdan veya iletisim protokolinden etkilenmeyen bir
glvenli kasa olan Seos Core Uzerine kurulmustur.

SEOS Cekirdegdi, Uygulamaya Atanmis Dosyalar (ADF) olarak adlandirilan
tasiyicilar kullanir. Her ADF icinde, dijital kimlik bilgilerini saklayan, benzersiz
bir Nesne Tanimlayicisi (OID) bulunur. Her ADF gizlilik korumalidir.



SEe0S

Seos kanitlanmis
acitk global
standartlar Gzerinde

gelistirilmistir.

Veri ve Gizlilik Korumasi

SEQOS, veri koruma konusundaki en iyi uygulamalara ve yaygin olarak
gbzden gecirilen acik standartlara uyumludur. Aslinda, elektronik pasaport,
glvenli imza olusturma cihazlari ve Europay, Mastercard ve Visa kartlari ile
ayni standartlari kullanir. Bu standartlar sunlari icerir:

Anahtar Yénetimi: Sadece uygulamaya ve role bagli olan karta &zel
anahtarlari hesaplamak icin basite indirgenmis yontemlerin 6tesine gecer.

Karsilikli Kimlik Dogrulama: Kartin ve okuyucunun karsilikli olarak
kimliklerini dogrulayarak ve daha sonra kullanilacak oturum anahtarlarinin
koékun belirleyerek, sinifindaki en iyi mesaj batinltGgu korumasini saglar.

Gilivenli Mesajlasma: Zaafiyetleri azaltir ve sGreden bagimsiz olarak
oturumun tek parca olarak bUtinligunt korur. Mesaj silme, ekleme, yeniden
oynatma veya yeniden siralama islemleri tespit edilir ve reddedilir.

Standart tabanli: Seos, proaktif olarak, otoriteler tarafindan mimkudn
olan en seffaf glvenlik seviyesini sunmak i¢cin dlzenli bir sekilde gbézden
gecirilen, kontrol edilen ve dogrulanan standartlari kullanir. Bu, genellikle
¢cbHzUmMUn gizliligi ifsa edilmedigi sGrece herhangi bir gelisim gdstermeyen
tescilli sistemlerin tam tersi bir yaklasimdir. Veri ve gizlilik korumasi
alanindaki en yUksek standartlara bu siki baglilik, Seos'un kuruluslari
glnUmuz tehditlerinden ve glvenlik aciklarindan piyasadaki diger
cdzUmlere kiyasla daha iyi korumasini saglar.



Form Faktdrl Esnekligi Saglamak

Adina Yazilim Tabanlidir

Telefonlarin, kartlarin, giyilebilir cihazlarin ve diger form faktorlerinin, gercek
ve glvenilir kimlik bilgileri olarak birbirlerinin yerine kullanilabilmesi icin
modern kimlik bilgilerinin donanim c¢iplerinden badimsiz olmasi gerekir.

Seos yazilim temelli bir kimlik bilgisi teknolojisidir ve bu nedenle donanim
cipine bagimli degdildir. Bu bagimsizlik, bu gtvenli kimlik bilgisi teknolojisini
cok daha fazla form faktérine ve iletisim protokolline yaymak icin firsat
zenginligi yaratir.

Tasinabilir Yetenekler - Seos birden fazla form faktérinde teslim edilmek
Uzere farklh mikroislemci cihazlara adapte edilebilir.

Ozellestirilebilir Céziimler - Glivenlik ekipleri, calisan tercihlerine gére akilli
kartlarin ve mobil cihazlarin bir birlesimini kullanabilir. SEOS, édullt HID
Mobile Access® ¢dzUmUlne glc verir.

Secilebilir Protokol - Seos Cekirdedi, iletisim ydnteminden badimsiz olarak,
iletisim protokollerini secmek ve gecis kontrol kart okuyucusuna istikrarli bir
araylz sunmak icin esneklik saglar.

Ek Kolaylik ve Verimlilik - HID Mobil Erisim sayesinde, calisanlar kapilara,
gecitlere, aglara ve daha fazlasina erismek icin akilli cihazlari kullanabilir.

Uzaktan Kurulabilme - Cip temelli kimlik bilgilerinin tamamen yeniden
dagitilmasini mecbur kilan sistemlerin aksine, gerekli hallerde yazilim
yamalari kablosuz baglanti ile dagitilabilir.

Uyumlu cihazlarin tam listesi icin
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AKILLI KART

MOBIL CIHAZ

GIYILEBILIR CIHAZLAR


https://www.hidglobal.com/mobile-access-compatible-devices

Seos’u farkli kilan
yeteneklerden
bir baskasi da
geleneksel fiziki
gecis kontrolin
Otesindeki
uygulamalari
desteklemesidir.
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GUVENLI YAZDIRMA NAKITSIZ SATIS

OTOPARK AG ORTAMI
YONETIMI GIRISI

DEVAMLILIK KONTROLU

Daha Fazla Kullanim
Senaryosu icin Daha Fazla
Uygulama

Kuruluslarin, farkli glven alanlari kurma yetenegdi de dahil olmak UGzere,
farkli uygulamalarda bagimsiz olarak kullanilan dijital kimlik bilgilerini
yonetebilmeye ihtiyaci vardir. Seos, genis bir endUstri yelpazesinde
kullanilmak Uzere, geleneksel fiziki gecis kontrolinin ¢cok &étesinde, bu tip
dijital kimliklerin kullanilmasina imkan verir.

Kapsamli Cergeve

Seos, sifreleme acisindan glc¢lt kimlik dogrulamasini kullanarak, dijital kimlik
bilgilerine erisimi koruyan gulvenli bir cerceve olusturur. Bu, yalnizca yetkili
sistemlerin bu kimlik bilgilerini okuyabildigi, gercek bir cok-uygulamali
kartin temelidir.

Dinamik ADF'ler

Dijital kimlik bilgileri ADF'ler icinde depolanir ve her biri, birden fazla
anahtara sahip en yUksek glvenlik ve gizlilik dtzeylerini kullanan, secim
ve kimlik dogrulama yontemleri ile korunur. ADF'ler dinamik olarak
olusturulabilir ve yok edilebilir, bdylece bir kimlik bilgisinin yasam sUresi
boyunca bellekten en optimum seviyede faydalanilir.

Bellek Segenekleri

8KB ya da 16KB bellek seceneklerinden birisi ile uygulamalari depolar. Java
kart tabanli platformlar icin Seos glvenli bellek alanina yUklenebilir ve 6zel

uygulama gelistirmeyi desteklemek icin 144 KB'ye kadar bellek kullanilabilir.

Tek Seferlik Parolalar

Statik parolalar depolanabilir ve Oath HOTP standardi temelli Tek Seferlik
Parolalar Uretilebilir. Bu parolalar, bilgisayar aglarina ve uygulamalarina
uzaktan glvenli erisim icin kullanilan, tek seferlik parola biletlerine gtvenilir
bir alternatiftir.



Yeni Nesil
Kimlik Bilgisi Teknolojisi

Onlarca yil yasindaki kimlik karti teknolojileri artik kuruluslarin gintmuzdeki
ve gelecekteki ihtiyaclarini karsilamak icin yeterli degildir. Bir kimlik bilgisi
teknolojisi, sadece fiziki gecis kontroliin gtvenlik zincirindeki en zayif

halka olmamasini garanti etmemeli, ayni zamanda her gln sistemi kullanan
calisanlar ve yoneticiler icin yeni bir kullanim kolayligi seviyesi sunmalidir.

Sinifindaki en iyi gUvenligi sunmasi, form faktdérl esnekligi saglamasi ve son
teknoloji Grin0 uygulamalari desteklemesi sayesinde, Seos bugln, yarin ve
daha otesi icin kimlik bilgisi teknolojisinde dogru tercihtir.

(HID |

ICLASS® Seos™ Card

insidesales@
hidglobal.com

hidglobal.com/
seos



https://info.hidglobal.com/201803pacsnamnxtgenaccessppcseoconsultation_LP-request.html
https://info.hidglobal.com/201803pacsnamnxtgenaccessppcseoconsultation_LP-request.html
mailto:insidesales@hidglobal.com
mailto:insidesales@hidglobal.com

Kuzey Amerika: +1 512 776 9000 « Ucretsiz Hat: 1800 237 7769
Avrupa, Orta Dogu, Afrika: +44 1440 714 850
Asya Pasifik: +852 3160 9800 « Latin Amerika: +52 55 50811650

© 2019 HID Global Corporation/ASSA ABLOY AB. Tum haklari sakhdir. HID, HID Global, HID Mavi Tudla logosu, Zincir Tasarimi,
Seos, iCLASS, iCLASS SE, multiCLASS SE ve HID Mobile Access, HID Global veya lisansért(leri)nin/tedarikci(leri)nin ABD ve diger
Ulkelerdeki ticari markalari ve tescilli ticari markalaridir ve izinsiz kullanilamazlar. Diger tim ticari markalar, hizmet markalari ve
Urdn veya hizmet isimleri, ilgili sahiplerinin ticari markalari veya tescilli ticari markalaridir.

2019-02-08-hid-pacs-seos-br-tr PLT-04471

An ASSA ABLOY Group brand

hidglobal.com

ASSA ABLOY




